EU:s dataskyddsforordning
(GDPR) — vad betyder den for er

férening?

Dataskyddet — ett nytt satt att tanka pa.
Verktyg for ett battre dataskydd.




Datainspektionen

Adress: Elverksgatan 10 (Kv. iTiden)
Telefon: 25 550, 0457 343 2081
Hemsida: www.di.ax

E-post: inspektion@di.ax

M me


http://www.di.ax/

e EUROPAPARLAMENTETS OCH RADETS FORORDNING (GDPR)
om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter
och om upphdvande av direktiv 95/46/EC (allman
dataskyddsforordning)

e Trader ikraft den 25 maj 2018




Varfor en EU-forordning? Starkta rattigheter

* Forbattra enskildas kontroll dver sina personuppgifter
(forenhetliga)

1. Ta med sina uppgifter (byta onlinetjanster, sociala
natverk)

2. Mera insyn (lattare utdva sina rattigheter mot
myndigheter o bolag)

3. Sakrare for barn (aldersgrans 16 ar, annars foraldrars
samtycke)

4. Lattare att klaga (nationell tillsynsmyndighet -
Datainspektionen)

5. Storre sanktionsrattigheter (max 20 000 000 euro)
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Varfor en EU-forordning? Starkta rattigheter

6. Ratten att bli glomd ( begara att sokmotorer tar
bort soktraffar som negativt paverkar skyddet av
ens personliga integritet eller att webbplats
raderar info om en)

 Modernisering- 6ka fortroendet for EU:s digitala
inre marknad o elektroniska tjanster




Hur berors vi av reglerna?

e Galler direkt som lag o ersatter nationella regler sasom
personuppgiftslagen

* Forordningen ger utrymme for mer preciserade bestammelser i
nationell lagstiftning (tillsynsmyndighet,
personuppgiftsbehandling hos myndigheter, sanktionsavgiften
gallande offentlig sektor o speciallagstiftning)

* Mycket ar oforandrat (rattsligt stod for behandling, samtycke,

information, tillrackliga sakerhetsatgarder, sarskilda krav gallande

behandling av kansliga personuppgifter)




Personuppgiftsansvarigs ansvar

1. Dataskyddsombud

Ska under alla omstédndigheter utnamnas av pu-ansvarig o

Personregisterbitrade om

Behandlingen genomfors av myndighet eller offentligt organ
Karnverksamheten bestar av behandling, som pga sin
karaktar, omfattning o/eller sina andamal, kraver regelbunden
o systematisk dvervakning eller bestar av kansliga pu eller

som ror fallande domar i brottmal o overtradelser

—



Personuppgiftsansvarigs ansvar, forts.

2. Tekniska och organisatoriska atgarder for dataskydd - ju kiansligare
personuppgifter alternativt stora ekonomiska konsekvenser for
enskilda kraver hog sakerhetsniva.

3. Information till registrerade — se dagens registerbeskrivningar!

4. Sarskilda krav vid behandling som medfor stora integritets-risker (
konsekvensbeddmning) — innan ny pu-behandling planeras som
innebar sarskilda risker ska en bedédmning av vilka konsekvenser
(konsekvensanalyser/privacy impact assessments) behandlingen kan fa
och vilka atgarder (inbyggda dataskyddsgarantier/privacy by design)

som behovs for att minska risken.

M me



Personuppgiftsansvarigs ansvar, forts.

5. Behandling av personuppgifter i anstallningsforhallanden

- Mojlighet att i kollektivavtal faststalla mera specifika regler.

6. Anmadlan om personuppgiftsincident

- Om det intraffar en sakerhetsincident (t.ex. dataintrang eller
oavsiktlig forlust av uppgifter) kravs en anmalan till
tillsynsmyndigheten inom 72 timmar. Ev. information till de

registrerade om det handlar om sarskild integritetskanslig

information.




Nagra viktiga definitioner

* Personuppgifter

- Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en person
som direkt eller indirekt kan identifieras sarskilt med hanvisning till
en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onelineidentifikatorer eller en eller flera
faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska kulturella eller
sociala identitet
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Nagra viktiga definitioner, forts.

 Behandling

- En atgard eller en kombination av atgarder betraffande
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utfors automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning,
utlamning genom overforing, spridning eller tillhandahallande pa
annat satt, justering eller ssmmanférande, begransning, radering
eller forstoring.




Nagra viktiga definitioner, forts.

Register

En strukturerad samling av personuppgifter som ar tillganglig
enligt sarskilda kriterier, oavsett om samlingen ar centraliserad,
decentraliserad eller spridd pa grundval av funktionella eller

geografiska forhallanden.




Nagra viktiga definitioner, forts.

* Personuppgiftsansvarig

- En fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans
med andra bestammer andamalen och medlen for
behandlingen av personuppgifter; om andamalen och
medlen for behandlingen bestams av unionsratten eller
medlemsstaternas nationella ratt kan den
personuppgiftsansvariga eller de sarskilda kriterierna for hur
denne ska utses foreskrivas i unionsratten eller
medlemsstaternas nationella ratt.




Nagra viktiga definitioner, forts.

* Personuppgiftsbitrade - en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

* Samtycke av den registrerade - Varje slag av frivillig, specifik,
informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en
entydig bekraftande handling, godtar behandling av
personuppgifter som rér honom eller henne (dokumentation).

* Personuppgiftsincident - En sakerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehorigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt
behandlats.
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Vad ar kansliga personuppgifter?

- Ras och etniskt ursprung

- Politiska asikter

- Religios eller filosofisk dvertygelse

- Medlemskap i fackforening

- Behandling av genetiska uppgifter, biometriska uppgifter
- Uppgifter om halsa

- Uppgifter om sexualliv eller sexuell 1aggning
Huvudregel: Forbud

Undantag vid samtycke eller om nédvandigt vid
skyldigheter/rattigheter, arbetsratt, social trygghet och skydd.

Personbeteckning ar extra skyddsvard (nationell lagstiftning)




Principer for behandling av personuppgifter

» Berattigade andamal och begransning av mangden uppgifter
som ar nodvandiga for andamalen

* Ansvarsskyldighet for pu-ansvarig

* Laglighet, korrekthet och 6ppenhet

e Andamadlsbegransning

* Uppgiftsminimering

e Korrekthet

* Lagringsminimering

* Integritet och konfidentialitet

Artikel 5/skal 39,50, 58, 60




Laglig behandling av personuppgifter

* Samtycke

* FOr att fullfolja ett avtal med registrerad som part

* Fullgbra en rattslig forpliktelse

* Intresseavvagning- behandlingen ar nodvandig for andamal som
ror den personuppgiftsansvariges eller en tredje parts
berattigade intressen, om inte den registrerades intressen eller
grundlaggande rattigheter eller friheter vager tyngre och kraver
skydd av pu, sarskilt nar den registrerade ar ett barn (mojlighet
till invandningar)

Artikel 6.1, 21/skal 47, 48, 49 och 69




Tredjelandsoverforing

* EU-regler gallande 6verforing av personuppgifter fran EU till
organisationer i USA (Facebook, Google; Apple, Microsoft) i
USA som anslutit sig till reglerna

- EU-kommissionens beslut 12.6.2016 Privacy Shield (tid. Safe
Harbour)

* Kravs adekvat skyddsniva i mottagarlandet, eller samtycke, eller
standardavtalsklausuler som EU-kommissionen godkant, eller
bindande foretagsinterna regler (Binding Corporate Rules)
t.ex. Isle of Man, Jersey, Schweiz.




Checklista gallande férberedelser
 Hur kommer er organisation att paverkas? Var ska ansvaret ligga?

Utnamn dataskyddsombud
* Kartlagg vilka personuppgifter som anvands
* Vilken information lamnar ni till registrerade
* Se Over era rutiner for att tillmotesga de registrerades rattigheter

* Undersok vilka personuppgifter ni behandlar och med vilket rattsligt
stod (dokumentera)

* Hur inhamtar ni samtycke, vilken information [amnar ni och hur
dokumenteras samtycket?




Checklista gallande forberedelser, forts.

* Tillrackliga rutiner for att upptacka, rapportera och utreda
personuppgiftsincidenter (ansvaret)

* Vilka sarskilda integritetsrisker finns med er behandling? Gor en
riskbedomning- kartlagg aven avtal

* Har ni byggt in skydd for personuppgifter i era IT-system?(inte mer,
inte langre an nddvandig, inte for annat andamal - skydda

uppgifterna under hela deras livslangd)

* Agera forebyggande — det blir billigare sa

e Agera transparent och 6ppet!




